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& PONENCIA:
N QUI GOVERNA ELS AGENTS?
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conversia

compliance is our business

;Quién gobierna
a los agentes?

MCP, arquitecturas multiagente
y riesgos de control

&




SOMOS EXPERIENCIA

SOMOS REFERENTES

g, conversia

Recorrido
de la ponencia

MCP y Agent2Agent

Contexto y tendencias

MCP y Agent2Agent

Riesgos y casos de uso malicioso

Guia practica de seguridad

GobernarlalA
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m conversia Contexto y tendencias MCP y Agent2Agent

Contextoy




""‘ conversia MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza A




x conversia MCPy Agent2Agent Riesgos y casos de uso Guia practica Gobernanza |A

o ChatGPT new Icahees

e~
- Chalgpt.com

Quick FAQ

Does branching preserve context?

ChatGpT 'wf 1.9

Yes—your new thread starts from the selected message, keeping prior context up to that point. O iee Ce

Will faster modes skip reasoning?
No. Quicker modes still apply reasoning; they just spend less time "thinking.” Choose longer durations when

accuracy and nuance matter most.  Opestivep s

When did these ship?
Branching rolled out on September 4, 2025 (web). Adjustable thinking time was announced September 17,

2025 Ooer Al ey (n

It you'd like a one-page internal guide or a short team training deck on these features (with example

workflows), reply and I'll draft it

':fj ‘f. "'-JD \?, as *+ @ D Sources

’+‘ . ‘I‘Wll!lll’rJ

ChatGPT can make mestakes. Chack mmportant info. See Cooke Preferences




SOMOS EXPERIENCIA

SOMOS REFERENTES

De modelos aislados a
ecosistemas conectados

Herramientas (Tools) Documentos Multimodalidad

Riesgos y casos de uso

Guia practica

Razonamiento

.

Gobernanza |A

Agentes
interconectados
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m conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza lA

MCPy




x conversia Contexto y tendencias

cQué es un MCP?

Un protocolo para
conectar aplicaciones
de IA con herramientas
y datos

MCP SERVER - CALCULADORA MCP
18 lineas - una unica animacion




SOMOS EXPERIENCIA

SOMOS REFERENTES

m conversia Contexto y tendencias

MCP

cCOMo se ejecuta
una herramienta?

Aplicacion de |IA
Modelo + Cliente MCP

Descubre
herramientas

Servidor MCP
herramientas

MCP y Agent2Agent

Invoca una
funcion

Riesgos y casos de uso

El modelo propone.

Guia practica Gobernanza lA

La aplicacion y el servicio comprueban los permisos.

APl o datos
Accionreal

0000000
oO0oNOO0ONO

00O I__.IO

Devolucion del
resultado al cliente
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m conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza |A

Delegar una tarea a otro agente

Agent2Agent




m conversia ontexto y tendencias MCPy Agent2Agent

Usuario

W W
000

Agentesque T Wb, °’“’?
colaboran = B




SOMOS EXPERIENCIA

SOMOS REFERENTES

m conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza |A

MCP y A2A
en un ecosistema agéntico

MCP A2A

Conecta herramientas y datos Permite delegar tareas a otros agentes

APls
R72 1 e cecines F’ .b. ﬁgggcténstas
% Bases de datos
Datos estructurados A
gente
) =—p —P téi de andlisis
Conecta
Documentos herramientas X
Archivos y conocimiento E y datos Agente
. 2 principal Agente
. { ) de ejecucion
Herramientas
y software . .
Aplicaciones y sistemas Ecosistema ageéntico

La interfaz visible no revela todos los permisos del sistema.

9¢0¢ SSIHdONODO |V
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!"‘ conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Gufa practica Gobernanza |A

L O1 02
- 6 fallos de Filtracion MCP hostil
control

La conexion amplia el alcance del error. 03 O 4

Permisos Delegaciodn

05 06

| Intencidn Cascada

N O 1T 30 d



m conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza A

Filtracion + MCP malicioso )

U n M CP m al iCiO SO i . Datos no necesarios

| FNvia 0

A un destino externo

9¢0¢ SSIHdONODO |V

® Promete:
Generar prototipos

® Ahade:
Una extraccion oculta

Oculta ©

La accion adicional

® Se contiene con:

MCP revisado y red limitada

VNO1304dVvVd




m conversia Contexto y tendencias MCPy Agent2Agent Riesgos y casos de uso Guia practica Gobernanza |A

Permisos + Intencion > f

>) Ejecucion

¢ Interpretacion del agente:

=igel® Confunde mover con cancelar

® Herramienta elegida:

=0aez1@ Afecta a toda la convocatoria

sistentes y reservas.

¢ Permisos disponibles:

e Resultado:

© Solo esa sesion.

Cancelacion para todos

REFE

Escenario ilustrativo: una sesion de pago termina cancelada para todos



m conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Gufa practica Gobernanza |A
: Usuario sin
oIl NexX ) Cascada + Permisos -
permiso

Ataque
encadenado:
salarios

Fallo:

Finanzas usa privilegios propios sin A2A

validar al solicitante original

Control:
|dentidad delegada y autorizacion

del dato en cada salto Agente Agente de MCP + BD Cuenta
general finanzas CFO

9¢0¢C SSddONOOD |V
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m conversia Contexto y tendencias MCP y Agent2Agent

Cascada + Delegacion ) . /RQ/T”JEG‘ .A :
{ & dllClIOSO

Ataque
encadenado:

borrar una base
de datos

Denegacion por defecto y aprobacion

vinculada a la accion exacta




m conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza |A

Antes de conectar a un agente

Guia practica




!"‘ conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso

Antes de
usar un
agente

Preguntas para cualquier persona,
sin hecesidad de programar.

Gobernanza IA

O1

¢ Qué conecto?

02

¢ Qué puedo hacer?

03

¢ Qué va a enviar?

04

cComo lo paro?



x conversia MCP y Agent2Agent

SOMOS EXPERIENCIA
9¢0C SSddONODO |V

‘Identidad y permisos
Controles por tarea
para Ll 4
tecnlogos o ey

_Registro, alertas y
reversion

Politicas fuera del modelo.

S MOS REFEIRENTES
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SOMOS EXPERIENCIA

SOMOS REFERENTES

1Zi conversia

Pruebas antes
del despliegue

.

/
»”
~

MCP y Agent2Agent

O1

Usuario sin permiso

. Documento con una
orden maliciosa

. Accion ambigua

-GG 573 A DN i
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Gobernar la |A




SOMOS EXPERIENCIA

SOMOS REFERENTES

m conversia Contexto y tendencias ‘ MCP y Agent2Agent ‘ Riesgos y casos de uso

Cuando la IA empieza a actuar,
cambia el perimetro de gobierno

Antes HEeleloX=1ak=1Nsalelel=1le) 'Nalolzz=® Foco en todo el ecosistema

Modelode lA

Guia practica

Gobernanza lA
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!"‘ conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica

Identidad y autoridad

¢ Quien actua y en nombre de quien?

5 dimensiones
para gobernar
|a |A agéntica

Autonomia
¢ Hasta donde puede actuar por si mismo?

Datos
¢ Que puede conocer, utilizar y compartir?

Delegacion
¢ Que autoridad puede transmitir?

Trazabilidad y responsabilidad

¢ Podemos reconstruir que ha ocurrido y quién responde?



m conversia Contexto y tendencias

0 Identidad

y autoridad

¢ Quien actua 'y en nombre de quien?

MCP y Agent2Agent

Riesgos y casos de uso Guia practica

@ Agentidentity

@ Least privilege

@ Capacidad == Autorizacion

Gobernanza lA

9¢0¢C SSddONOOD |V



"" conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza |A

Diseno Autonomia

Autonomia

¢ Hasta donde puede actuar por si
Mismo?

9¢0¢C SSddONOOD |V

Umbrales de supervision
(Auténomo, HITL, HOTL)

Intervencion segunriesgoy
contexto de uso

& ‘L,\ ‘f ‘f (=) NI
D I |



SOMOS EXPERIENCIA

SOMOS REFERENTES

T

£ J.», a
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g, conversia

@ Datos

¢ Qué puede conocer, utilizar y

compartir?

Data & KnOWInge

| —
. ‘ ;v- —
g ___’
M)
Tools & Actions ,
» ¥
{/)
- & -)

Contexto y tendencias

MCP y Agent2Agent

Riesgos y casos de uso

@ Minimizacion de datos

@ Limitacion finalidad

@ Control de acceso

L) 4

Monitoring & Observability

r“]‘ 1 Security

F |
\‘-/'

E-' Compliance
-

Guia practica

® O ¢

Governance
& Control

VNO1d04dVvVd



!‘" conversia Contexto y tendencias MCP y Agent2Agent Riesgos y casos de uso Guia practica Gobernanza lA

3 i @ Traslado de la autoridad
| @ Delegacion

@ Alcance
¢ Qué autoridad puede transmitir?
— @ Cadena de autoridad

9¢0C SSddONOO IV
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' ,Y, conversia Contexto y tendencias

@ Trazabilidad y
responsabilidad

¢ Podemos reconstruir que ha
ocurrido y quien responde?

MCP y Agent2Agent

Riesgos y casos de uso ‘ Gula practica Gobernanza lA

@ Reconstruccion de decisiones

@ Evidencias auditables

@ Atribucion de la accion

SSAdONOO IV

9¢0c¢



SOMOS EXPERIENCIA

SOMOS REFERENTES

m conversia Contexto y tendencias

Gobernanza
durante todo el
ciclo de vida

No se trata de eliminar la autonomia.
Se trata de gobernarla.

MCP y Agent2Agent

Plan Do Check Act

Riesgos y casos de uso Guia practica

Gobierno de los Agentes

P

4 N\

Identidad y Autoridad
Autonomia
Datos
Delegacion
Trazabilidad y Responsabilidad

Gobernanza lA
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Muchas gracias

cQuién puede hacer qué,
en hombre de quién?

&) conversia

compliance is our business

SoMos experiencia, Somos referentes
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