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¿Quién gobierna

a los agentes?
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MCP, arquitecturas multiagente

y riesgos de control



Recorrido

de la ponencia

1/

2/

3/

4/

5/

Contexto y tendencias

MCP y Agent2Agent

Riesgos y casos de uso malicioso

Guía práctica de seguridad

Gobernar la IA

MCP y Agent2AgentContexto y tendencias Riesgos y casos de uso Guía práctica
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Contexto y 
tendencias



De modelos aislados a
ecosistemas conectados
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Herramientas (Tools) Documentos Multimodalidad
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De modelos aislados a
ecosistemas conectados
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Razonamiento
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Herramientas (Tools) Documentos Multimodalidad



De modelos aislados a
ecosistemas conectados
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Agentes 
interconectadosRazonamientoHerramientas (Tools) Documentos Multimodalidad
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MCP y 
herramientas
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¿Qué es un MCP?

Un protocolo para 
conectar aplicaciones 
de IA con herramientas 
y datos



MCP
¿Cómo se ejecuta 
una herramienta?

El modelo propone. 
La aplicación y el servicio comprueban los permisos.

Aplicación de IA 
Modelo + Cliente MCP

Descubre 
herramientas

Servidor MCP 
herramientas

Invoca una 
función

API o datos
Acción real
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Devolución del 
resultado al cliente
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Delegar una tarea a otro agente
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Agent2Agent 
(A2A)



Agentes que 
colaboran

Un agente coordina especialistas. 
Cada servicio valida quién actúa y qué 
puede hacer.
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i

i

A2A

i

Usuario Agente B

Agente A

MCP/API



MCP y A2A
en un ecosistema agéntico

La interfaz visible no revela todos los permisos del sistema.

A
I C

O
N

G
R

ESS 2
0

2
6

B
A

R
C

ELO
N

A
SO

M
O

S 
EX

P
ER

IE
N

C
IA

SO
M

O
S 

R
EF

ER
EN

TE
S

Ecosistema agéntico
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6 fallos de 
control

La conexión amplía el alcance del error.

01
Filtración

03
Permisos

05
Intención

02
MCP hostil

04
Delegación

06
Cascada
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Un MCP malicioso

Lee
Datos no necesarios

Envía
A un destino externo

Promete:

Añade:

Se contiene con:

Generar prototipos

Una extracción oculta

MCP revisado y red limitada
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Oculta
La acción adicional

Caso 01 Filtración + MCP malicioso



MCP y Agent2AgentContexto y tendencias Riesgos y casos de uso Guía práctica Gobernanza IA

Petición
“Mueve la reunión”

Mover una sesión de pago.

Conservar asistentes y reservas.

Solo esa sesión.

Ejecución
Interpretación del agente:

Herramienta elegida:

Permisos disponibles:

Resultado:

Error Confunde mover con cancelar

Borrar Afecta a toda la convocatoria

Cancelación para todos

Totales

Escenario ilustrativo: una sesión de pago termina cancelada para todos
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Caso 02 Permisos + Intención



Ataque 
encadenado: 
salarios
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Usuario sin 
permiso

Agente 
general

Agente de 
finanzas

MCP + BD Cuenta 
CFO

A2A MCP
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Caso 03 Cascada + Permisos

Fallo:

Control:

Finanzas usa privilegios propios sin 

validar al solicitante original

Identidad delegada y autorización 

del dato en cada salto
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Agente A

Malicioso
Pide borrar

Agente B

Con Permisos
Ejecuta

Servidor MCP
Base de datos

Ataque 
encadenado: 
borrar una base 
de datos

Caso 04 Cascada + Delegación

Control

Denegación por defecto y aprobación 

vinculada a la acción exacta
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Antes de conectar a un agente

Guía práctica
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Antes de 
usar un 
agente

Preguntas para cualquier persona, 
sin necesidad de programar.
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01
¿Qué conecto?

02
¿Qué puedo hacer?

03
¿Qué va a enviar?

04
¿Cómo lo paro?



Controles 
para 
tecnólogos 02 Servidor revisado y 

entorno aislado 

01 Identidad y permisos 
por tarea

03 Registro, alertas y 
reversión
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Políticas fuera del modelo.
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02 Documento con una 
orden maliciosa

03 Acción ambigua

01 Usuario sin permiso

Pruebas antes 
del despliegue
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Gobernar la IA
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Cuando la IA empieza a actuar, 
cambia el perímetro de gobierno

Antes Foco en el modelo Ahora Foco en todo el ecosistema

Agente IA

Herramientas

Sistemas

Datos

Agentes

Nuevo perímetro de gobierno
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5 dimensiones 

para gobernar 

la IA a géntica

1/

2/

3/

4/

5/

Identidad y autoridad
¿Quién actúa y en nombre de quién?

Autonomía
¿Hasta dónde puede actuar por sí mismo?

Datos
¿Qué puede conocer, utilizar y compartir?

Delegación
¿Qué autoridad puede transmitir?

Trazabilidad y responsabilidad
¿Podemos reconstruir qué ha ocurrido y quién responde?



Identidad
y autoridad
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1/
Agent identity

Least privilege

1

2

Capacidad3
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¿Quién actúa y en nombre de quién?
Autorización



Autonomía
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2/
Diseño Autonomía

Umbrales de supervisión
(Autónomo, HITL, HOTL)

1

2

Intervención según riesgo y 
contexto de uso

3
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¿Hasta dónde puede actuar por sí 
mismo?



Datos
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3 /
Minimización de datos

Limitación finalidad

1

2

Control de acceso3
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¿Qué puede conocer, utilizar y 
compartir? 



Delegación
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4 /
Traslado de la autoridad

Alcance

1

2

Cadena de autoridad3
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¿Qué autoridad puede transmitir?



Trazabilidad y 
responsabilidad
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5/
Reconstrucción de decisiones

Evidencias auditables

1

2

Atribución de la acción3
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¿Podemos reconstruir qué ha 
ocurrido y quién responde?



Gobernanza
durante todo el 
ciclo de vida
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No se trata de eliminar la autonomía. 
Se trata de gobernarla.

Identidad y Autoridad
Autonomía

Datos
Delegación

Trazabilidad y Responsabilidad

Gobierno de los Agentes

Sistema de Gestión de IA (AIMS)

Plan Do Check Act
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Muchas gracias

Somos experiencia, somos referentes

¿Quién puede hacer qué,
en nombre de quién?
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